Ochrana prezentaci vytvorenych v
systému Visual PHP™ proti vnéjsim
utokim

1 - Cross Site Scripting (XSS)

vy virw

Problém: Nejobvyklejsi a nejbéznéjsi chyba zabezpeéeni webovych aplikaci. XSS vznikne v okamziku,
kdy aplikace odesila uZivatelska data webovému prohlizeci, aniz by nejprve tento obsah ovéfila nebo
zaSifrovala. To umozni hackerdm spustit Skodlivé skripty v prohlize¢i a unést uzivatelské relace,
znetvorit webové stranky, vloZit nepratelsky obsah ¢&i Fidit phishingové a malwarové Gtoky. Utoky
jsou obvykle vykonavany prostrednictvim JavaScriptu, ktery umozriuje hackerdm manipulovat s
jakoukoli vlastnosti stranky. V nejhor§im scénari muazZe hacker ukrast informace a vydavat se na
webovych strankach banky za opravnéného uzivatele.

Pfiklad ze Zivota: PayPal se nedavno stal ter¢em Gtoku, pri kterém Gtocnici presmérovali navstévniky
webu této organizace na stranku s upozornénim, Ze jejich Gcty jsou ohrozeny. Obéti byly
presmérovany na phishingovy server a pozadany o zadani prihlaSovacich Gdaju k U¢tu PayPal, ¢isla
SSN (slouzi k identifikaci osob v USA) a podrobné udaje o kreditnich kartach. Spoleénost Pay-Pal uz
chybu samoziejmé opravila.

Ochrana Visual PHP™: Integrovany Firewall nedovoli zasilat formulafem nebo p¥imou URL Zadny
HTML kéd. Diky tomu nelze znehodnotit stranku vloZzenim obrazka, odkaza (typicky priklad je spam
diskuzi), nebo dokonce zdrojovych kéda (nap¥. JavaScript, ktery by byl spustén na strané
prohliZzece). VSechny tyto pokusy jsou logovany (datum a éas, IP adresa Utoénika, referer, zasilana
data).

2 — Injection Flaws

Problém: Pokud jsou data od uZivatele odesilana do interpretert (komponenta, ktera interpretuje
prikazy zadané v textové podobé) jako soucast prikazu nebo dotazu, zkouseji je hackefi oklamat tak,
aby nekontrolované vykonaly jejich pfikazy. Tyto chyby umozriuji Gto¢nikim vytvaret, cist,
aktualizovat a smazat jakakoli v aplikaci dostupné data. V nejhorSim pfipadé umozni tyto chyby
zabezpeceni utocnikovi zcela poskodit aplikaci a nosné systémy, a to dokonce i ty, které jsou ukryty
hluboko za firewallem.

P¥iklad ze Zivota: Rusti hackefi se v roce 2006 vlamali do vladniho webu Rhode Islandu za t¢elem
ukrast data o kreditnich kartach. Sami tvrdi, Ze pomoci Gtoku SQL injection (vlozZeni pfikaza do dat
pro SQL) ukradli 53 tisic ¢isel kreditnich karet, zatimco poskytovatel hostingovych sluzeb tehdy
prohlasil, Ze jich bylo pouze 4 113.

Ochrana Visual PHP™: Systém je naprogramovan tak, aby nedovolil podstréit vyslednému SQL
dotazu dalsi instrukce. VeSkera data jsou escapovana (jsou spravné oSetfeny uvozovky a dalSi



znaky umoZnujici napadeni) pfed sestavenim vysledného SQL dotazu. Zasilana data také prochazi
firewallem, ktery typické pokusy o SQL injection ihned odhali, dalsi generovani stranky zablokuje a
zapiSe tento pokus do logu (datum a €as, IP adresa Utoénika, referer, zasilana data).

3 - Spusténi Skodliveho souboru

Problém: Hackefi mohou vzdalené spustit kéd, vzdalené nainstalovat rootkity nebo zcela poSkodit
systém. Jakykoli typ webové aplikace je zranitelny, pokud akceptuje nazvy soubord nebo soubory od

uZivateld. Tato chyba zabezpeceni je nejbéznéjsi u PHP, ktery je Siroce pouzivanym skriptovacim
jazykem pro vyvoj webd.

Priklad ze Zivota: V roce 2002 zjistil velmi mlady programator, Ze web Guess.com je zranitelny vici
Gtokam, které by mohly umoznit kradez zaznam vice nez 200 tisic zakaznik( z databaze Guessu, a to
véetné jmen, cisel kreditnich karet a dat jejich expirace. Spolec¢nost prislibila modernizovat
zabezpeceni nasleduijici rok, kdyz byla vySetfovana Gradem Federal Trade Commission.

Ochrana Visual PHP™: VeSkeré soubory, které jsou nahravany na server, nesmi obsahovat pfiponu
spustitelnou interpretem na serveru (vylouéeny jsou pfipony .php, .phtml, php3, php4, php5, php6,
a .pl). KaZzdy soubor, ktery je nahravan na server navic prochazi integrovanym antivirem, ktery umi
odhalit typické hackerskeé skripty umoziujici ovladnout server.

4 - Nezabezpecené primé odkazy na objekty

Problém: Uto¢nik zméni primé odkazy na objekty, aby ziskal neopravnény pristup k dalsim objektam.
To se stava, pokud adresy URL nebo parametry formulart obsahuji odkazy na objekty, jako jsou
soubory, adresare a databazové zaznamy ¢i klice. Webové servery bank obvykle pouzivaji ¢islo Gétu
z&kaznika jako primarni kli¢, a mohou tak vyzradit ¢isla G¢ta ve webovém rozhrani. Odkazy na klice
databazi jsou ¢asto vystaveny. Uto¢nik tyto parametry maze vyuzit k Gtoku jednoduchym hadanim
nebo hledanim dalsiho platného kli¢e. Casto maji obyéejnou sekvenéni podobu.

Priklad ze Zivota: V roce 2000 byl hacknut web australského finanéniho Gfadu uZivatelem, ktery
zménil DIC obsaZzené v adrese URL, a ziskal tak pristup k Gdaj&im o 17 tisic spole¢nostech. Hacker tyto
firmy e-mailem upozornil na chybu v zabezpeceni.

Ochrana Visual PHP™: V systému nejsou pro jedineéné identifikatory pouZity sekvenéni éisla (tedy
napfiklad sekvence 1,2,3,4, 5,6,7,... coZ jsou typicky 32bitova &isla), ale celosvétové unikatni
256bitové UUID identifikatory (tedy napfiklad: ebe79a36-fa5c¢-102c-ab95-00e0814daf34). Kazdé
generovani tohoto UUID je unikatni a nelze odhadnout néslednika.

5 - Podvrzeni pozadavkii mezi weby

Problém: Je jednoduchy a zni¢ujici — tento Utok prevezme Fizeni prohlize¢e obéti béhem prihlaseni k
webu a odesila Skodlivé poZzadavky webové aplikaci. Weby jsou extrémné zranitelné ¢astec¢né proto,
Ze se pokousSeji ovérovat pozadavky na zakladé soubort cookie dané relace nebo pomoci funkce
»Zapamatuj si mne“. Mezi potencialni cile patti banky. 99 % aplikaci na internetu neodola podvrhu



pozadavkd mezi weby. Doslo ke skute¢nému zneuZiti, kdyz nékdo priSel o penize? Banky to ziejmé
viibec nezjisti. Tém se vSe jevi jako legitimni transakce p¥ihlaSeného uZivatele.

P¥iklad ze Zivota: Hacker znamy jako Samy ziskal koncem roku 2005 vice nez milion ,,pratel” na webu
MySpace.com pomoci ¢erva, ktery automaticky pridaval zpravu ,,Samy je maj hrdina“ na tisicich
stranek webu MySpace. Samotny Utok nebyl moc Skodlivy, ale byl proveden tak, aby predved! silu
kombinace skriptovani mezi weby a podvrzeni poZzadavkt mezi nimi. DalSi ptiklad, ktery se stal pred
vice neZ rokem, ukdazal zranitelnost sluzby Google tim, Ze cizi weby mohly zménit jazykova nastaveni
uZivatele sluzby Google.

Ochrana Visual PHP™: Systém pouZiva specialni token, ktery je vygenerovan pfi pfihlaseni. Bez
platného tokenu neni mozné provadét operace v administraci.

Doporuéeni: Pro maximalni mozné zabezpeéeni dale doporuéujeme pouZivat prohlize¢ Mozilla
FireFox a jeho rozsifeni Prism, ve kterém Ize p¥istupovat do administrace v samostatném viakné.
Diky tomu nejsou cookies sdilena s jinym vliaknem prohlizece.

6 - Unik informaci a nespravné zpracovani chyb

Problém: Chybové zpravy, které aplikace generuji a zobrazuji uZivatelm, jsou rovnéz pouZzitelné pro
hackery, kdyZ narusuji soukromi. Tyto zpravy totiZz neumysiné vyzrazuji informace o konfiguraci
programu i internim zpracovani. Webové aplikace ¢asto odhaluji data o svém internim stavu
prostiednictvim podrobnych nebo ladicich chybovych hlaSeni. Nezridka Ize tyto Gdaje vyuZit k
zahajeni nebo k zautomatizovani silnéjsich atoka.

Priklad ze Zivota: Unik informaci snadno nastava po zpracovani chyby. Byva zaznamenan také po
vyskytu chyb zabezpeceni, kdy jsou davérna data ponechana zcela na odiv. Debakl spole¢nosti
ChoicePoint zacatkem roku 2005 spadé zhruba do této kategorie. Zdznamy 163 tisic zakaznik( byly
vyzrazeny poté, co si zlo¢inci vydavajici se za legitimni zakazniky organizace ChoicePointu vyhledali
podrobnosti o jednotlivcich uvedené v databazi personalnich informaci této organizace. ChoicePoint
nasledné omezil prodej produktd obsahujicich davérna data.

Ochrana Visual PHP™: Ladici informace, varovani a chyby jsou zobrazovany pouze na IP adresy
vyvojara. Utoénik proto nemaze na zakladé téchto hlaseni zjistit blize strukturu databaze a
usporadani systému soubord.

7 - Porouchané ovérovani a sprava relaci

Problém: Pokud aplikace selZe pf¥i ochrané relaci a povéreni, mize dojit ke kradezi uZivatelskych a
administratorskych uctd. Davejte pozor na naruseni soukromi nebo funkéni omezeni fizeni opravnéni
a zodpovédnosti. Chyby v hlavnim mechanizmu ovérovani nejsou vzacné, ale nedostatky se c¢astéji
vyskytuji ve formé slabych pomocnych funkci ovérovani, jako je prihlaSovani, odhlaSovani, sprava
hesla, ¢asovy limit, funkce ,,zapamatuj si mne*, tajné otazky a aktualizace Gctu.

P¥iklad ze Zivota: Spole¢nost Microsoft musela v roce 2002 odstranit chybu zabezpeceni sluzby



Hotmail, kter& dovolovala tvircm Skodlivého kddu JavaScriptu ukrast uZivatelska hesla. Tato chyba
byla zjiSténa prodejcem sitovych produktd a e-mailim obsahujicim trojské koné dovolovala zménit
uZivatelské rozhrani sluzby Hotmail a nutit uZivatele k tomu, aby nékolikrat zadali své heslo, které
bylo bez jejich védomi odeslano hackeram.

Ochrana Visual PHP™: Citlivé informace jako nap¥iklad hesla jsou ukladana vyhradné jako hash
(pouze jednosmeérné kddovani, hesla proto nelze dekédovanim ziskat zpét). Systém navic
umoziuje ukladat dalsi citlivé informace pomoci Sifrovani).

8 - Nezabezpeceneé kryptograficke ulozisté

Problém: Mnoho webovych vyvojari davérna data v alozistich neSifruje, prestozZe je kryptografie
daleZitou soucasti vétsSiny webovych aplikaci. Ale i kdy? je Sifrovani poufZito, je ¢asto navrzeno
nedostatec¢né a vyuZziva nevhodné Sifry. Tyto chyby mohou zpasobit vyzrazeni divérnych dat a
umoznit naruseni.

P¥iklad ze Zivota: Nedavny Unik dat spole¢nosti TIX vyzradil 45,7 milionu ¢isel kreditnich a debetnich
karet. Prizkum kanadské vlady kritizuje firmu TJX za to, Ze neupgradovala svuj Sifrovaci systém
predtim, neZ se stala cilem elektronického odposlouchavani, které zacalo v ¢ervenci 2005.

Ochrana Visual PHP™: Citlivé informace Ize kddovat rozliénymi algoritmy (3DES, DES, TripleDES,
ENIGMA, IDEA, RIINDAEL_ 256, RC6, SAFER128, SERPENT_256, THREEWAY, TWOFISH256)

9 - Nezabezpecena komunikace

Problém: Podobné jako u bodu 8 (nezabezpecené kryptografické uloZisté) se jedna o nesplnéni
pozadavku Sifrovat kvali ochrané davérné komunikace sitové prenosy. Utognici mohou pristupovat k
nechranénym konverzacim, véetné prenost povérovacich dat a davérnych informaci. Z tohoto
davodu napriklad normy pro karetni transakce pozaduji Sifrovani informaci o kreditnich kartach
prenasenych pres internet.

P¥iklad ze Zivota: Opét spole¢nost TJX. VySetrovatelé se domnivaji, Ze ke kradeZi dat bezdratové
prenaSenych mezi prenosnymi zatizenimi pro kontrolu ceny, pokladnami a pocita¢i obchoda pouzili
hackeri teleskopickou anténu a notebook, jak piSe Wall Street Journal. Bezdratova sit za 17,4 miliardy
dolard patfici prodejnimu fetézci byla méné zabezpecena nez sité vétSiny doméacnosti. TIX napfiklad
pouZival Sifrovani WEP namisto robustnéjsiho WPA.

Ochrana Visual PHP™: Systém plné podporuje pfenos dat pomoci SSL Sifrovani. Diky tomu jsou
data ochrénéna i ve slabé zabezpeéenych sitich.

10 - Nefunkéni omezeni pristupu k adrese URL

Problém: U nékterych webovych stranek se o¢ekava omezeni pristupu pouze na malou skupinu
privilegovanych uZivateld, jako jsou napriklad spravci. Casto vsak tyto stranky nemaji Zzadnou
skute¢nou ochranu a hackefi mohou adresu zjistit pomoci inteligentnino hadani. Reknéme, Ze adresa



URL odkazuje na ¢&islo ID ,,123456*. Hacker si maze ¥ici ,,A copak najdu na ID 1234572, Utoky
zamérené na tuto chybu zabezpeceni jsou nazyvané vynucené prohlizeni (forced browsing) a zahrnuji
hadani odkazt a techniky vyuZiti hrubé sily k nalezeni nechranénych stranek.

Pfiklad ze Zivota: Bezpec¢nostni dira na webu konference Macworld Conference & Expo minuly rok
umoznila uZivatelm ziskat vstupenky ,,Platinum* za témér 1 700 dolard a zvIaStni pristup na
prednasku Steva Jobse, vSe zdarma. Chybou byl kéd, ktery ovéroval privilegia na klientském pogitaci,
nikoliv vSak na serveru. To umoznilo ziskat lidem vstupenky prostrednictvim JavaScriptu v prohliZeci
namisto serveru.

Ochrana Visual PHP™: Systém provadi pokazdé autentizaci p¥i pfistupu na stranku, ktera se méa
zobrazit pouze prihlaSenym uZivateldm. Tajné URL adresy bez autentizace nejsou v tomto systému
pouzity.



Doplnujici ochrany Visual PHP™

11 - Ukradeni session id

Problém: V pripadé, Ze jsou session id zasilana pres URL, maZe dojit k vyzrazeni identifikatoru
kliknutim na odkaz, sméfujicim na stranky Gtoénika. Skript na strané Gtoc¢nika ziska session z HTTP
hlavicky Referer. Dalsi chybou mazZe byt pfimé zaslani URL obsahujici session nékomu jinému (napt.
emailem nebo jinymi soci&lnimi sitémi — Skype, ICQ, ...). P¥ijemce tak zisk& kliknutim na tento odkaz
primy pristup do rozhrani, které ma byt pristupné pouze pavodnimu uzivateli.

Ochrana Visual PHP™: Systém ukladé session do cookies, aby nedoslo k vyzrazeni session pfi
preposilani URL adresy nap¥. emailem nebo jinou socialni siti, nebo kliknutim na externi odkaz a
zjisténim hodnoty referer. Navic je ziskani session z cookies zabranéno diky ochrané proti XSS, kdy
nelze vloZit do stranek JavaScript, umoznujici zjistit hodnoty z cookies a zaslat je Gtoénikovi.

12 — Ziskani emaila ze stranek

Problém: Na vétSiné webu jsou emaily vystaveny v nechranéné podobé. Robotim prochazejicim tyto
stranky jsou tak lehce nabidnuty emaily, na které jsou zasilany spamy. Jakmile se email jednou
dostane do databaze spamerd, mnozZstvi spamu zasilanych na tento email neustéle vzrista.

Ochrana Visual PHP™: VSechny emaily vystavené na strankach jsou v zakédované podobé. Nelze je
tedy jednoduchou formou ziskat. Diky implementaci pomoci JavaScriptu souéasné zastava
zachovéna funkénost v podobé otevieni emailového klienta kliknutim na odkaz tohoto emailu.

13 - PInéni formulai spam roboty

Problém: Razni roboti prochazi stranky a vyhledavaji v nich formulére. Z téchto formuléra si zjisti
nazvy formularovych poli a poté periodicky zasilaji informace do téchto formulara (typické je
spamovani diskuznich fér, formulara “Napiste nam”, atd...). Pokud nejsou tyto formulare ochranény
opisem znaku z obrazku, maze dojit k periodickému zasilani nechténych informaci.

Ochrana Visual PHP™: Systém do formulara pfidava skryté pole, které robot vyplni, ale skuteény
navstévnik nikoli. V p¥ipadé, Ze doslo k zaslani libovolné hodnoty z tohoto pole, dojde k blokaci
dalSiho zpracovani stranky a zapisu do logu firewallu.



